
Prevención de fraude inteligente

Cero fricción

Plataforma AI para banca digital

+125 mil millones de transacciones · +12 mil millones de sesiones protegidas



Aumento Alarmante
33% de fraudes por ingeniería social. 90% 

más casos de dispositivos robados. 113% 

aumento de fraude por malware.

Costos Elevados
Cada transacción fraudulenta cuesta 4.59 

veces su valor. Bancos y fintechs pierden 

clientes y dinero.

El problema del fraude 

bancario



1. Phishing

Normalmente ocurre desde un nuevo 

dispositivo. El atacante no replica 

fácilmente el comportamiento normal 

del usuario. Las transacciones 

realizadas por un atacante suelen 

diferir de las normales.

2. Hijacking / Hacking

- Robo de cookies 

- Sesiones simultáneas en 

diferentes canales 

- Detección de bots, emuladores

3. Malware

- Runtime App Self-Protection 

(RASP) 

- Integrity Checks 

- Threat Intelligence

El problema del fraude 

bancario



El Fraude
Financiero en 
LATAM

Causa pérdidas 

millonarias en LATAM.

Las soluciones 

tradicionales ya no 

bastan. 

Nuestra Suite ha 

logrado cero fraudes en 

canales electrónicos 

para nuestros clientes.

SmartID es un servicio de 

seguridad en la nube impulsado 

por Inteligencia Artificial que 

identifica usuarios, dispositivos 

y transacciones, permitiendo la  

prevención  en tiempo real del 

fraude cibernético



Solución integral



Características 
únicas

Multi-dispositivo e integración de API´s
SDK nativo para dispositivos móviles (Android / Apple) y 
JavaScript SDK para aplicativos Web.

Consola administrativa & Análisis de datos
Proporciona informes para análisis de datos forenses 
retrospectivos y proactivos, así como una interfaz gráfica 
para examinar e investigar tendencias de datos.

Suspensión de servicios en tiempo real
Su empresa tendrá la flexibilidad de poder detener el uso de 
cualquier dispositivo por motivos de fraude electrónico y robo 
de credenciales o identidad.



¿Cómo funciona?
Estrategia de seguridad cibernética integrada y cumplimiento normativo



Autenticación y 
Autorización

Verificación de 
identidad

Habilitación de 
Multiple-Factor de 

Autenticación



Verificación de 
identidad

Verificación de identidad
Verifica que el documento de identidad de su usuario 
es válido, pertenece al usuario y es de confianza.

Verificación biométrica
Comprueba que la foto de un usuario coincide con las 
fuentes validadas y que pasa la verificación de vida 
en vídeo.

Datos del Gobierno
Verifique que los datos que sus usuarios envían 
coinciden con los registros oficiales del gobierno 
(Renap). Si hay coincidencia, puedes estar seguro de 
que tus usuarios son personas reales y sus 
documentos son válidos.



RECONOCIMIENTO FACIAL
Reconocimiento facial estable y 
robusto frente a condiciones de 
iluminación variables.

70 CARACTERÍSTICAS FACIALES
Detección de 70 puntos faciales, con 
seguimiento suave de características 
en video.

DETECCIÓN LIVENESS
Anti Spoofing que mejora la seguridad 
y la identificación mediante 
verificación de vivacidad en el 
reconocimiento facial.

EXPRESIONES FACIALES
Reconocimiento automático de 
expresiones como parpadeo y sonrisa, 
tanto en imágenes como en video.

DETECCIÓN FACIAL
Detección facial rápida y precisa 
(incluso con mascarilla), tanto en 
imágenes fijas como en video.

RECONOCIMIENTO DE GÉNERO 
Y EDAD
Reconocimiento automatizado de 
género y edad, en imágenes fijas y 
videos.

DETECCIÓN FACIAL CON MASCARILLA
Detección automatizada de rostros cubiertos con 

mascarilla, en fotos y videos.



Habilitación de 

Multiple-Factor de 

Autenticación



MOBILE

SOFT TOKEN
Este método de envío le permite tener fácil 
acceso a sus Tokens en su celular, los cuales se 
generan de forma offline, con el diseño e 
integración que lo requiera. 

También cuenta con un SDK de fácil integración 
el cual se podrá acoplar en la App que guste.



NOTIFICACIONES

PUSH
DSToken tiene la facilidad de recepción de 
notificaciones Push por medio de la app 
Softoken, para poder aprobar o denegar sus 
transacciones de forma segura y confiable.



Habilitación de Multiple-Factor de 
Autenticación



Inicio de sesión con 
notificación push y prueba 
de vida



Inicio de sesión con 
Notificación Push
1. Ingresar usuario y seleccionar la opción 
“Iniciar sesión con Passwordless”

2. Se muestra pantalla para aprobar 
transacción desde dispositivo registrado



Inicio de sesión con 
Notificación Push

3. Abrir Notificación Push 4. Realizar prueba de vida 5. Abrir Notificación Push



Inicio de sesión con 
Notificación Push

6. Inicio de sesión exitoso



Inicio de sesión en 
aplicación móvil con prueba 
de vida



Inicio de sesión en 
Aplicación Móvil



Módulo de 
Seguridad

Monitoreo de 
operaciones y 
transacciones

Reconocimiento de 
dispositivos IA y Machine 

Learning



Comportamiento 
de Usuario



Comportamiento 
de Dispositivo



Comportamiento 
Transaccional



Motor de
Reglas

Inicio de sesión
- Reglas Simples 
- Reglas Personalizadas 
- Comportamiento de Dispositivo 
- Comportamiento de Usuario 
- Score de Riesgo IA

Transacciones
- Reglas Simples 
- Reglas Personalizadas 
- Comportamiento Transaccional 
- Score de Riesgo IA



Listas 
Negras



Listas 
Blancas



Reglas de Inicio de 
Sesión



Reglas 
Transaccionales



Motor de Machine 
Learning

- Umbrales personalizados 
- Acciones parametrizables 
- Notificaciones parametrizables



Reglas Compuestas 
de Score



Asistente 
de IA



Dashboard con 
Asistente de IA



Revisión de 
Casos



Envió de 
notificación



Dashboard de 
Inicios de Sesión



Dashboard de 
Eventos



Mapa de 
Calor



Piloto de 30 días

sin costo de integración
En 30 días verá exactamente cuántos ataques no detecta hoy 

y cuántos falsos positivos puede eliminar.

https://smartidsuite.ai sales@smartidsuite.ai ISO 270001 Certified
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