%
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Prevencion de fraude inteligente

Plataforma Al para banca digital
+125 mil millones de transacciones - +12 mil millones de sesiones protegidas



El problema del fraude
bancario

_7
Aumento Alarmante Costos Elevados
33% de fraudes por ingenieria social. 90% Cada transaccion fraudulenta cuesta 4.59
mas casos de dispositivos robados. 113% veces su valor. Bancos y fintechs pierden
aumento de fraude por malware. clientes y dinero.




El problema del fraude
bancario

1. Phishing 2. Hijacking / Hacking 3. Malware
Normalmente ocurre desde un nuevo - Robo de cookies - Runtime App Self-Protection
dispositivo. El atacante no replica - Sesiones simultaneas en (RASP)

facilmente el comportamiento normal diferentes canales - Integrity Checks

del usuario. Las transacciones - Deteccioén de bots, emuladores

. - Threat Intelligence
realizadas por un atacante suelen

diferir de las normales.



El Fraude
Financiero en
LATAM

smarlid

Causa perdidas
millonarias en

as soluciones
tradicionales ya no
bastan.

Nuestra Suite ha
logrado cero fraudes en
canales electronicos
para nuestros clientes.

es un servicio de
seguridad en la nube impulsado
por Inteligencia Artificial que
identifica usuarios, dispositivos
y transacciones, permitiendo la
prevencion en tiempo real del
fraude cibernético




smarlid

Solucion integral

VERIFICACION DE
IDENTIDAD

MONITOREO DE
OPERACIONES Y
TRANSACCIONES

Al'Y MACHINE
LEARNING

RECONOCIMIENTO MULTIPLE FACTOR
DE DISPOSITIVO DE AUTENTICACION



Caracteristicas
unicas

Multi-dispositivo e integracion de API’s
SDK nativo para dispositivos méviles (Android / Apple) y
JavaScript SDK para aplicativos Web.

Consola administrativa & Andlisis de datos
Proporciona informes para andlisis de datos forenses
retrospectivos y proactivos, asi como una interfaz grafica
para examinar e investigar tendencias de datos.

Suspension de servicios en tiempo real

Su empresa tendra la flexibilidad de poder detener el uso de
cualquier dispositivo por motivos de fraude electrénico y robo
de credenciales o identidad.



¢ Como funciona?

Estrategia de seguridad cibernética integrada y cumplimiento normativo

. . . \/ Sesion valida
R 0 = |
s I I I G r I. I d x Sesion Comprometida

Usuario Dispositivos Canal Electronico Cerrar Sesion - Bloquear - Notificacion - 2FA
ANTES DEL LOGIN DURANTE LA SESION EN CADA TRANSACCION
9 = B

)

Spoofing Prevention Session Intelligence Transaction Risk Scoring
Evaluamos el dispositivo antes de permitir el acceso: root, jailbreak, Perfilamos el comportamiento de cada usuario. Detectamos Un score de riesgo 0-100 por operaciéon, combinando senales de
emuladores, VPN, apps maliciosas, camaras virtuales, liveness y anomalias: ubicacion imposible, dispositivo nuevo, ritmo de dispositivo, historial del usuario y contexto. Decisiones automaticas
deepfake detection. interaccion inusual, acceso remoto. e inteligentes.
52+ senales en <100ms Monitoreo continuo 24/7 Motor de reglas configurable

smarlid



Avutenticaciony
Avutorizacion

| 'Habilitacién de
Verificacion de Multiple-Factor de
identidad Avutenticacion




Verificacion de
identidad

: Verificacion de identidad
Verifica que el documento de identidad de su usuario
es vdlido, pertenece al usuario y es de confianza.

Verificacion biométrica

Comprueba que la foto de un usuario coincide con las
fuentes validadas y que pasa la verificacion de vida
en video.

Datos del Gobierno

Verifigue que los datos que sus usuarios envian
coinciden con los registros oficiales del gobierno
(Renap). Si hay coincidencia, puedes estar seguro de
que tus usuarios son personas reales y sus
documentos son vdlidos.

smarlid
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RECONOCIMIENTO FACIAL

Reconocimiento facial estable y
robusto frente a condiciones de
iluminacion variables.

DETECCION LIVENESS

Anti Spoofing que mejora la seguridad
y la identificacion mediante
verificacion de vivacidad en el
reconocimiento facial.

DETECCION FACIAL

Deteccion facial rdpida y precisa
(incluso con mascarilla), tanto en
imagenes fijas como en video.

70 CARACTERISTICAS FACIALES

Deteccion de 70 puntos faciales, con
seguimiento suave de caracteristicas
en video.

EXPRESIONES FACIALES

Reconocimiento automatico de
expresiones como parpadeo y sonrisa,
tanto en imdgenes como en video.

RECONOCIMIENTO DE GENERO
Y EDAD

Reconocimiento automatizado de
géneroy edad, enimdgenes fijas y
videos.

DETECCION FACIAL CON MASCARILLA

Deteccion automatizada de rostros cubiertos con
mascarilla, en fotos y videos.



Habilitacion de

Autenticacion

smarlid




MOBILE

SOFT TOKEN

Este método de envio le permite tener facil
acceso a sus Tokens en su celular, los cuales se
generan de forma offline, con el diseno e
integracion que lo requiera.

También cuenta con un SDK de facil integracion
el cual se podrda acoplar en la App que guste.
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NOTIFICACIONES

PUSH

DSToken tiene la facilidad de recepcion de
notificaciones Push por medio de la app
Softoken, para poder aprobar o denegar sus
transacciones de forma segura y confiable.

smarlid




Habilitacion de
Autenticacion

— CODIGO TOKEN @ CODIGO TOKEN

Administrar Administrar

Z 0 ® Z 0 Confirmacion de transaccion
®

Se ha detectado una actividad sospechosa,
lee detenidamente y confirma estos datos:
02 Febrero

¢Has ingresado desde un nuevo dispositivo
Widows 10 desde el explorador Chrome,
Guatema. El dia 22/09/2023 alas

Notificacion L '
- Avutenticacion 10:30 042
Se esta intentando hacer una transferencia a
terceros desde la cuenta 10920394 por un

monto de Q3,000 GTQ.

Entiendo la transaccion y soy totalmente TransaCCi‘jn no autﬂrizada

responsable de lamisma

Desliza para autorizar —

Cancelar

smarlid
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Inicio de sesion con
notificacion
de vida



Inicio de sesion con
Notificacion Push

1. Ingresar usuario y seleccionar la opcién 2. Se muestra pantalla para aprobar
“Iniciar sesion con Passwordless” transaccion desde dispositivo registrado

/4 Smart Banking




Inicio de sesion con
Notificacion Push

3. Abrir Notificacion Push 4. Realizar prueba de vida 5. Abrir Notificaciéon Push

Notificacion




Inicio de sesion con
Notificacion Push

A Smart Banking

Bienvendo, Lesther Vega

© W O <

Lesther Vega

Inicio

Productos financieros

Transferencios

Pagos

Operaciones

Estaodos de cuenta

El dltirmo incoreso fue el 174725 12-22 horos

6. Inicio de sesion exitoso

Productos favoritos

Monetaria %

-

HECTOR JESUS RAMOS LOPEZ
170070005520

Saldo Total: Q.82,143.67 o

Q.82,105.17

LestherVega & 2]

Acciones rapidas

Lompra Venta
GTQ 1.70 GTQ 7.82

Transterencias

Mis favoritos

Tipo de transferencia
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Inicio de sesion en
aplicacion movil con prueba @
de vida



Inicio de sesion en

1M129 ! = G

A O

Favoritas

2:40 A 0. T @3 \

«/ Smart\Verify

Monetaria

|\

“F Ingresar a la
¥ . Y banca
’ ~

|

*

170070005520
HECTOR JESUS
RAMOS LOPEZ

Q 82,105.17
Saldo disponible

Generar token
web

PasswordLess

SmartVerify

CONTACTO

smarlid



Modulo de
Seguridad

Monitoreo de
operacionesy Reconocimiento de
transacciones dispositivos |A y Machine
Learning



Historial de conexiones

Primera Conexion

Fecha de visita

ZAA 2025 15:54:44
2102025 23:30:30
21,/0:4/2025 15:42:10

20/04/2025 15:00:50

1904 2025 09:34:02

smarlid

Dispositivos utilizados

22 ABR. 2025 19:54

Guatemala

Guatemala

Guatemala

Guatemala

Guatemala

Mantenimiento de dispositivos

Ultima Conexicn

1890.56.55.133

190,242 .51.146

180.242.51.144

190.242.51.146

180.122.184.122

Comportamiento
de

/70

Total de Registros

SmartiD

58317¢ Iy
s59317¢ [
cbless [y
59317¢ Y

58317c IE,

2

Dispositivos unicos

HMIStonal o Conex oS

Lispositvos uyhlizados

H_'El.l-'. E ‘t_:z:l
-._"'.'o-ldl":-hll r'_l:‘ll "'I:F:ﬁ. '2:1 '."':’

Historial de regisiros por dispos|tivo

chiess

Android 14

Euatemala Guaisnalks

Veces utilizado Usisarics Gnicos
4 1

i)

Umtima inicko de sesidn
CEANEOES 13T S0

S831Te

Qs 18.1.1

Guatemala, Guatermala

Vieooa utlizads Usuarios (mieos

Utimio inicio de sesidn
TR0 2025 D528

Mantenimilento de disposinvos




Comportamiento

Historial de conaxionas Dratalles del dispositiva
Historial de conexiones Detalles del dispositivo

Detalle del dispositivo

Tipo Modelo
SmartPhone iPhone 15 Pro Max

Primera Gonexidn Ultima Conexién Total de Registros Usuarios Unicos

Sistema operativa

105 Riesgo asociado al dispositivo

ErmnartiD AT [ Usainrkn CHrndo

2170442025 21:50:58 EOrddeEd-b1 2c-416d4-899c-601T0b5Se05a2 - ,_, eg—— o s ThkhyZM7EMFSINTXVERPICImnnCrm
o2 iEalalah fal habida ’

con mayor procedencia del dispo: Direccion IP con mayor procedencia del disy

E2G1 T4 Tadibiodacd D6

1
I0/04/2005 200430 Bf9dBEd-b12e-416d-B306-B0IT0bSe0562
RS e . MRS 751046025 e SeldazI6e14

apslahlOw L TKE AN hBVGwFP O wEFelh

186.151.64.46

§3b-4bbab0ald0d70eTddalcTa4MGba147a . . o
42026 16375 Sol)feo iy :_?::5.;*::;:'.:; ;dE;'BE:; :j_.- dadcTaAIBbAIATE o0 e e e, —

) 03301 Fa0Mrdbbldd SdeaSPeds et Fod 317 30455 . -
TS 20 S 18390 BtdEEd-B50-41 Gd-BlEc- 60N b Sallhad - o O R i e . LR ciekl® LA Py b S vda V4 2 MG
“ 294001 Mok Oha FMabd 19 o
180,148 157,

67.14.244.225 pe

bedSed 187930408205 feeSGRO08GT5BaEA A5 A2
15/04/2025 18:44:23 BIEED- b1 20-41 6d-E99c- 601 TObSa0562 -‘--1..=|I:-F-‘rtna-:IE:.HI;.?:'-I;'.:'II:IE!-E - MBS ¢ JHWEDeTaDigtDeyaL HvisRHOT7jtCgn|
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Comportamiento

Operaciones

Resumen operacional Tipos de inicio de sesién

Calegaria

Transacciones

Adicitn de cuentas

Adicitn da cusntas

2,946.12

Maonto minimo Monto medimo Maonto promechio

Operaciones

Resumen transaccional

Catagaria i Canbidad Acumulads Minirmo Promadio

Transferancia Terceros

e - -

Transferancia / o F . ™ - .
o ———— & . . . S N
-2 2.4 45 : X z 12:14 1416 518 1820 2022

Transferancia Autatransferencia mdwil Horario

smarlid



Motor de
Reglas

Inicio de sesion

- Reglas Simples

- Reglas Personalizadas

- Comportamiento de Dispositivo
- Comportamiento de Usuario

- Score de Riesgo |A

Transacciones

- Reglas Simples

- Reglas Personalizadas

- Comportamiento Transaccional
Score de Riesgo |




Listas

] ’ Agregar a la lista negra

o Valor de tipo X - Lista Negra Lista Negra Lista Negra Lista Negra

SmartiD Usuario Direccion IP Pais

® 2, A

Smartld

Riesgo asociado Registrado por

Usuario

Direccion IP fd19¢c0da39053053b554c9eb4a14459fc- :
bgatica@develsystems.com

Bloquear usuario Cerrar sesion Cerrar sesion
Pais

Pais Guateamala [ikali) bcermeno@develsystems.com

Cargar archivo a lista negra

Uiiiaia €227a59¢cb07bad59abfa59f29d2bcc22d452a48bebele- T
b8f5b96b050f4ac369¢c el Y .

Smartld 3b0c4bce-6582-465¢-9030-d78a466caesSb f | nsantizo@develsystems.com

Arrastra un archivo para cargar

03baed-
Usuario abf639ed646803c5389842a13996fc3d7717a46f6642bc10- [s] nsantizo@develsystems.com
cae015d9c2

Usuario ae719956ab7cdfe7d25d41b99e91a9910a6f- b vanafiores@amail.com
fec36c866e651ebfffd7cbb72d2e b ik s

smarlid
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Fecha de creacion

09/10/2023 15:22:23

26/05/2023 15:06:26

25/05/2023 15:39:29

25/05/2023 15:38:06

25/05/2023 15:01:17

24/05/2023 15:09:30

Listas

Blancas

] Nuevo Registro

®

32817bd55a52a6c0251ce69f382c55d8f8090707¢c6491 52@

Pais en lista negra

Agregar fecha de expiracion

26/01/2025

Comentario

Notificacion de viaje a pais en lista negral

Cancelar

Mostrar Columnas
6 columnas en la tabla

Opciones Fecha de expiracion

7bd55a52a6¢0251c...

1084c5d2605f1836¢c. ..

7bd55a52a6¢0251c... 20/05/2023

7bd55a52a6¢0251c... 31/05/2023

7bd55a52a6¢0251c...

1084c5d2605f1836¢c... 20/05/2023

ltems per page: 10



Reglas de Inicio de

Lista Negra Lista Negra

SmartiD Usuario

.@

o)
= h

Canal

Dispositivo es root Deteccion de Hookin IP es de TOR .
P 9 Banca en linea Bloqueo por visita desde Peru

Accion ha ejecutar Motificacion ha enviar al cliente

Cerrar sesion

l Seleccionar Bloque

Cpeores (7T | EEMMRTTNN




Nuevo dispositivo, Cuenta Nuevo dispositivo, transaccion Nuevo dispositivo y pago de
agregada (ACH) o Terceros anomala impuesto

<+ Agregar Condicion <+ Agregar Grupo

[ransacciones a validar
['add accounts','ach'];['add accounts',"

— Monto maximo transferencia ACH sea menor que el monto, en un
~ horario cualquiera en los Ultimos 90 dias.

[J Quitar Condicion
Campo O I Comparar con

Transferencia ACH: Monto Maximo Monto

Horario

Enviar notificacion a administracion Enviar notifi

Cualquiera

Si Si Si

Rango de tiempo - Ultimos 90 dias

:

De 1 a 90 dias

smarlid



Motor de

- Umbrales personalizados
Banca en lnec | - Acciones parametrizables
- Notificaciones parametrizables

Medium Risk High Risk

Cerrar sesion Cerrar sesidn Bloquear usuario (+1 accidn) v

Enviar SMS Enviar Correo Electrdnico (+1 no.. ¥

Si -




Reglas Compuestas

DevelSystems
SsmartlD

Regla de Usuarios Nuevo yechosos

Diego Granados
Acciones
Administracidn

Riesgo bajo

Consultas

N 49 Minguna
Bitdcoras ’
Eventos

Revisidn de casos

Dashboards Riesgo medio

Administracidn de listas
Vernficocion de wdentidaod ™
Administracidn de reglas
De inicios de sesidn
De transacciones

Alertos 75 100 Bloqueo de usuarioc ~

Plantillas
Agrupar por:

smarlid



Asistente

@ SmartiD Assistant

jHola, Lesther Vega! ;En qué puedo ayudarte hoy?

Cuantos inicios de sesion tienes registrados

En total, hay 69,884,061 inicios de sesion registrados en el sistema.

dame los 5 smartid que tienen mayor cantidad de usuarios unicos

Aqui estan los 5 SmartlDs con la mayor cantidad de usuarios Unicos:

. SmartiD: 4f610c24a031097¢cac96717413c99509 - Usuarios Unicos: 118
. SmartlD: ab9ab9e17a5656c3c5a2648ee0a89477 - Usuarios Unicos: 60
. SmartlD: 62eccb980bf6a5f0e9baa73aTeb66a72 - Usuarios Unicos: 57
. SmartlD: 3eca9a?931e5197213591043f81ab107 - Usuarios Unicos: 52
. SmartiD: 340e6461ef60alad7afc6915168f5a10 - Usuarios Unicos: 52

Si necesitas mas detalles, no dudes en decirlo.

Escribe un mensaje...

smarlid



Dashboard con

@ SmartID Assistant

EL AT IN NI NA WL TN

® Modo edicién (activado)

Tendencia e Indicadores

Configurar widget G 2 3

Gréfico Circular & Progreso y Métricas

3 Listado de Datos

10.402 4053

® Latine
® Vocibus
= EUM PRIMIST
® Choro
® Adole

@® Scens CHORO VOCIBUS

LATINE USU EX

Escribe un mensaje...

smarlid



Revision de

X
No. de caso: #1712957136

Consulta del usuario Consulta del dispositivo

Fecha de fin ( 0 Actividac O His

Guatemala 01/03/2024 IE 30/05/2024 B Todos

Revision de casos

Detalles generales

Usuario 655042...

w0 dispositive, Cuenta agregada (ACH)

1712957136 . )
o Terceros:add accounts - third parties

cs6all.. 655042... Cerrado Transaccional 12/04/2024 15:18:58 21/05/2024 20:38:02 jmartinezi@develsystems.com

SmartlD

CHEYO TEpE TS, ransaceen 6a7805.. c2379.. Pendiente  Transaccional  12/04/2024 15:17:28  16/04/2024 15:46:44 Nuevo dispositivo, Cuenta agregada (ACH) o Terceros:add

accounts - third parties

andmala:affiliation - push .
Regla activada

Adicién a lista negra por cc

. ] . , Pendiente Transaccional 04 02/05/2024 17:10:30
entre login v boodd accounts - third parties

171295732
Tipo Transaccional

Transacciones de multiples usuarios desde

un dispositivo nuevo:Transacciones de e N e e
oSy HisHLLIen Cerrado Transaccional 12/04/2024 09:42:57 21/05/2024 21:06:20

militiles usuarios desde un dispositivo S . = Identificador c56a11bbfI64e8e8fcf3585093c937€3..

nuevotransfer - third parties

1712955267 Dispositivo nueve para el usuario 544b5d... 471b20... Pendiente Operacional 02/04/2024 17:31:54 16/04/2024 15:37:15

1 T1IACE ADO [ - L P TR [ oy A7 rafd e He e ' a R P | A AP A 1480 AT AE AT A 179981 Fechﬂ de

. 12/04/2024
creacion

Ultima

e e 21/05/2024
modificacidn

smarlid



Envio de

Se ha iniciado sesion en tu cuenta BAMnet desde un
nuevo dispositivo

Windows 10

Ciudad de Guatemala, Guatemala.

Direccion IP: 165.26.32.128

smarlid



Dashboard de

Fecha de inicio Fecha de fin

soCanales 24/03/2025 24/04/2025 =)

BANCA WEB BANCA WEB

TOTAL DE USUARIOS TOTAL DE DISPOSITIVOS TOTAL DE CONEXIONES

BANCA EMPRESAS BANCA EMPRESAS

TOTAL DE USUARIOS TOTAL DE DISPOSITIVOS TOTAL DE CONEXIONES

BANCA MOVIL BANCA MOVIL

TOTAL DE USUARIOS TOTAL DE DISPOSITIVOS TOTAL DE CONEXIONES

smarlid



Dashboard de

ALERTAS TOTALES REGLAS ACTIVADAS USUARIOS BLOQUEADOS SESIONES CERRADAS NOTIFICACIONES ENVIADAS

/ 95

Reglas con mayor numero de eventos Usuarios con mayor numero 2>

Cantidad de

eventos

Dispositivo nuevo para el usuario

Linea de tiempo de eventos

190
180
170
160
150
140
130
120
110
100
90
8O
70
60
a0
40
30
20
10
0

Weblntegrity

IP es de Proxy

Sesiones concurrentes en el mismo
canal

Usuario en lista negra

Dispositivo en lista negra

IP es de TOR

smarlid
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Primera Conexion

21/04/2025 21:50:58

20/04/2025 20:04:30

20/04/2025 15:37:54

19/04/2025 18:39:17

15/04/2025 18:44:23

Ultima Conexién

SmartlD

80f9d66d-b12c-416d-899c-60f70b5e05e2

BOfAd66d-b12c-416d-899¢-60f70b5e05e2

80f9d66d-b12c-416d-899c-60f70b5e05e2

80f9d66d-b12c-416d-899¢c-60f70b5e05e2

80f9d66d-b12c-416d-898c-60f70b5e05e2

11

Total de Reqistros

d7b060472ac50c627e1728acd8e6d148b4315d73
Tbc29500af857al15ab3ds72b

1829172e1474d0b2cdac406fa8f7cceS580checee’b
e751046025fc5e0d8336e14

687e7d93b4bbab0a030d70e7ddadc784f8bal47a
740cec454a7e9a4187801eec

033017d90f0f9dbbB8d49dca52e85ef2c4 31730436
21fc9013fcb28bc22fab419

bc909cd1879304d8295fee5689089758a68d51162
44abf4bade30970ad826723

:

Usuarios Unicos
Usuario Cifrado
ThkhyZM78MFSIN1XVKRP3C3mnnC
gsteNXwLTKE/vNhIBVGwWFPDYwBFe

SIMJHHNEB4NY25vkP57LuVTgriNXrxE

D2cEk/FYQ7yWx91htOZZvdeV+zXMI

JHTWEDc1aDigtDeygLHvfxRHO77jtQg



< smarlid

Piloto de 30 dias
sin costo de Iintegracion

En 30 dias vera exactamente cuantos ataques no detecta hoy
y cuantos falsos positivos puede eliminar.

5 https://smartidsuite.ai 5 sales@smartidsuite.ai () 1SO 270001 Certified

smarlid
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